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PROGRAMA SINTETICO

UNIDAD ACADEMICA: ESCUELA SUPERIOR DE COMPUTO

PROGRAMA Ingenieria en Sistemas Computacionales
ACADEMICO:
UNIDAD DE APRENDIZAJE:  Administracion de Servicios de Red NIVEL: IV

PROPOSITO DE LA UNIDAD DE APRENDIZAJE :
Desarrolla sistemas de administracion y monitorizaciéon de servicios de red, con base en metodologias, estandares
y protocolos aplicables.

CONTENIDOS:
I.  Administracion de Redes de Computadoras.
II.  Administracion de Switches y Ruteadores.
lll. Protocolo Simple de Administracion de Red.
IV. Monitorizacion para la Administracion de Red.
V. Calidad de Servicio para Redes.
VI. Administracion del Sistema.

ORIENTACION DIDACTICA:

La presente unidad se abordara a partir de la estrategia de aprendizaje colaborativo, el docente aplicara el método
heuristico. Durante el desarrollo del curso, se fomentardn en los alumnos algunas técnicas, tales como: trabajo
colaborativo, participativo, casos de estudio, organizadores gréficos, indagacion documental, fichas de trabajo,
exposicion de temas complementarios, discusion dirigida y elaboracién de practicas.

EVALUACION Y ACREDITACION

La presente Unidad de Aprendizaje se evaluara a partir del portafolio de evidencias, el cual se conforma de:
evaluacién formativa, sumativa y rdbricas de autoevaluacion, coevaluacion.

Esta unidad de aprendizaje también se puede acreditar mediante:

e Evaluacién de saberes previamente adquiridos, con base en los lineamientos establecidos por la
academia.

e Acreditacion en otra UA del IPN u otra instituciéon educativa nacional o internacional.

BIBLIOGRAFIA:
e Alegria, I. Cortifias, R. (2005). Administracion del sistema y la red — LINUX. Espafia. Pearson. ISBN:
84-205-4848-0.

e Bejtlich, R. (2005). El Tao de la Monitorizacion de Seguridad en Redes. Espafia: Pearson. ISBN 84-205-
4600-3.

e Empson,S. Roth, H. (2008). CCNP Portable Command Guide Library. U.S.A: Cisco Press.
ISBN-13: 978-1587201875.

e Lucas, Michael W. (2009). Cisco Routers for the Desperate: Router and Switch Management, the Easy
Way, 2nd ed. ISBN 9781593271930.

o Stallings, W (2004). Redes e internet de Alta Velocidad. Rendimiento y Calidad de Servicio. Espafa:
Pearson. ISBN 84-205-3921-X
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AREA DE FORMACION: Terminal y de integracion
NIVEL: IV
MODALIDAD: Escolarizada
CREDITOS: 7.5 Tepic — 4.39 SATCA

INTENCION EDUCATIVA
Esta unidad de aprendizaje contribuye al perfil de egreso del Ingeniero en Sistemas Computacionales, al desarrollar las
habilidades de abstraccién, andlisis y disefio de sistemas de administracion de redes de computadoras.
Disefio e Implementacion de sistemas de administracion y monitorizacién de servicios de redes empleando las
arquitecturas, protocolos y estandares existentes. Asi mismo, se desarrolla el pensamiento estratégico, el pensamiento
creativo, el trabajo colaborativo, participativo y la comunicacion asertiva.
Requiere de las unidades de aprendizaje Algoritmia y Programacién Estructurada, Sistemas Operativos, asi como de
Redes de Computadoras y Aplicaciones para Comunicaciones en Red.

PROPOSITO DE LA UNIDAD DE APRENDIZAJE:
Desarrolla sistemas de administracién y monitorizacion de servicios de red, con base en metodologias, estandares y
protocolos aplicables.

TIEMPOS ASIGNADOS UNIDAD DE APRENDIZAJE DISENADA | | AUTORIZADO POR:
HORAS TEORIA/SEMANA:3.0 POR: Academia de Sistemas Distribuidos Comision de Programas Académicos
del Consejo General Consultivo del
HORAS PRACTICA/SEMANA:1.5 REVISADA POR: IPN. 2012
HORAS TEORIA/SEMESTRE:54 Dr. Flavio Arturo Sanchez Garfias

) Subdireccion Académica
HORAS PRACTICA/SEMESTRE: 27

APROBADA POR: Ing. Rodrigo de Jesus Serrano
HORAS DE APRENDIZAJE Dominguez
AUTONOMO:54
Ing. Apolinar Francisco Cruz Lazaro Secretario Técnico de la Comisién

HORAS TOTALES/SEMESTRE:81 Presidente del CTCE. de Programas Académicos
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UNIDAD DE APRENDIZAJE: Administracion de Servicios de Red HOJA: 3 DE 12
N° UNIDAD TEMATICA: | NOMBRE: Administracién de Redes de Computadoras

UNIDAD DE COMPETENCIA
Planea un sistema de administracion de redes de computadoras, de acuerdo con las funciones, estandares y
metodologias aplicables.

HORAS con HORAS
docente (Aprgnd|zaje CLAVE
No. CONTENIDOS Auténomo) BIBLIOGRAFICA
T P T P
1.1 Administracion de redes en el modelo OSI 1.0 1B,13C
1.2 Servicio de administracion comun de informacion 0.5
(CMIS)
1.3 Protocolo de administracién comuin de informacion 1.0
(CMIP)
14 El nivel de administraciéon en OSI 0.5
15 Administracion del Sistema (SMAP, SMAE, y 0.5 15 1.0
SMASE)
1.6 Administracion de Fallas 0.5
1.7 Administracion de Configuraciones 0.5 0.5
1.8 Administracion de Rendimiento 0.5
1.9 Administracién de Seguridad 0.5 0.5 0.5 1.0
1.10 Administracién de Objetos y de Estados 1.0
1.11 Monitoreo de la Carga de Trabajo 0.5
Subtotales:| 30 | 1.0 6.0 2.0

ESTRATEGIAS DE APRENDIZAJE
Encuadre del curso.
La presente unidad se abordara a partir de la estrategia de aprendizaje colaborativo, el docente aplicara el método
heuristico, lo que permitira la consolidacion de las siguientes técnicas de aprendizaje: indagacion documental,
discusion dirigida, estudio de casos, exposicion en equipo Y realizacién de practicas.

EVALUACION DE LOS APRENDIZAJES

Evaluacion diagnostica
Portafolio de evidencias:

Exposicién de investigacion 10%
Fichas de trabajo de investigacion 5%
Reporte de practicas 30%
Propuesta de proyecto 10%
Rubricas de autoevaluacion 2.5%
Rubricas de coevaluacion 2.5%

Evidencia de aprendizaje escrita 40%
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UNIDAD DE APRENDIZAJE: Administracion de Servicios de Red HOJA: 4 DE 12
N° UNIDAD TEMATICA: || NOMBRE: Administracién de Swtches y Ruteadores

UNIDAD DE COMPETENCIA
Disefia la topologia de red y la configuracion de switches y ruteadores, con base en las caracteristicas de su proyecto.

HORAS con HORAS
docente (Aprendizaje CLAVE
No. CONTENIDOS Auténomo) BIBLIOGRAFICA

T P T P
2.1 Configuracion Béasica del switch y ruteador 1.0 0.5 0.5 1.0 13C, 7C
2.1.1 | Asignacién de nombres y contrasefias
2.1.2 | Configuracion de Interfaces
2.1.3 | Copias de Respaldo
2.2 Ruteo estatico 0.5 1.0 15
2.3 Ruteo dinamico (RIP, OSPF, IGRP) 0.5 1.0 15
2.4 Administracioén del trafico IP 0.5 1.0
25 Traduccién de direcciones de red 0.5 1.0
2.6 Redes de Area Local Virtuales (VLANS) 15 15

Subtotales:| 3.0 0.5 6.0 5.5

ESTRATEGIAS DE APRENDIZAJE
La presente unidad se abordara a partir de la estrategia de aprendizaje colaborativo, el docente aplicara el método
heuristico, lo que permitira la consolidacion de las siguientes técnicas de aprendizaje por parte del alumno: analisis de
casos, indagacion documental, realizacién de simulaciones graficas, exposicion en equipo de temas complementarios
y realizacion de practicas.

EVALUACION DE LOS APRENDIZAJES

Portafolio de evidencias:

Exposicion de investigacion 5%
Fichas de trabajo 5%
Reporte de practicas 25%
Reporte del proyecto (diagrama y 20%
configuracién de equipos)

Rubricas de autoevaluacion 2.5%
Rubricas de coevaluacion 2.5%

Evidencia de aprendizaje escrita 40%
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N° UNIDAD TEMATICA: IlI

NOMBRE: Protocolo Simple de Administracion de Red (SNMP)

UNIDAD DE COMPETENCIA

Desarrolla aplicaciones de administracion remota de los equipos de comunicaciones, con base en el protocolo SNMP

y los requerimientos de su proyecto.

HORAS con HORAS
docente (Aprgndlza]e CLAVE
No. CONTENIDOS Auténomo) BIBLIOGRAFICA

T P T P
3.1 Introducciéon a SNMP 1.0 0.5 5B, 8C, 6C
3.2 Administradores de alarmas SNMP 1.0 0.5 1.0
3.3 Bases de Datos de administracion MIB 1.0 15
3.4 Tipos y estructuras de paquetes SNMP 0.5 1.0
3.5 SNMPv3 0.5 1.5
3.6 Capas de comunicacion 1.0 15
3.7 Ventajas y desventajas de la implantacion de un| 0.5 0.5

administrador SNMP
Subtotales:| 4.5 0.5 4.5 4.0

ESTRATEGIAS DE APRENDIZAJE

La presente unidad se abordara a partir de la estrategia de aprendizaje colaborativo, el docente aplicara el método
heuristico, el alumno realizara las siguientes técnicas de aprendizaje: indagacion documental, estudio de casos,
redaccién de documentos técnicos, exposicion en equipo de temas complementarios y realizacion de practicas.

Portafolio de evidencias:
Exposicién deinvestigacion
Fichas de trabajo

Reporte de practicas

Reporte del proyecto (diagrama y
configuracién de equipos)
Rubricas de autoevaluacion
Rubricas de coevaluacion
Evidencia de aprendizaje escrita

EVALUACION DE LOS APRENDIZAJES

5%
5%
20%
25%

2.5%
2.5%
40%




INSTITUTO POLITECNICO NACIONAL @
SECRETARIA ACADEMICA

, , ESCOM
DIRECCION DE EDUCACION SUPERIOR
UNIDAD DE APRENDIZAJE: Administracion de Servicios de Red HOJA: 6 DE 12
N° UNIDAD TEMATICA: IV NOMBRE: Monitorizacién para la Administracion de Red

UNIDAD DE COMPETENCIA
Desarrolla aplicaciones de monitorizacién de trafico de red con fines de administracion de los servicios en red.

HORAS con HORAS
docente (Aprendizaje CLAVE
No. CONTENIDOS Auténomo) BIBLIOGRAFICA

T P T P
4.1 El proceso y principios de monitorizacién 1.0 5B, 8C, 6C
4.2 Monitorizacién para la administracién de redes 0.5 1.0
4.3 Recoleccion, analisis y notificacién. 1.0 15
4.4 Andlisis de trafico y su limitacion 0.5 0.5 1.0
4.5 Los sistemas NSM 1.0
4.6 Arquitectura de RMON 1.0 0.5
4.7 RMON2 1.0 15
4.8 Comparacién de RMON vs RMON2 1.0 0.5

Subtotales: 4.5 0.5 4.5 4.0

ESTRATEGIAS DE APRENDIZAJE
La presente unidad se abordara a partir de la estrategia de aprendizaje colaborativo, el docente aplicara el método
heuristico, el alumno llevara a cabo las siguientes técnicas de aprendizaje: indagacién documental, discusion dirigida,
redaccion de documentacion técnica, programacién de aplicaciones, exposicién en equipo del proyecto y realizacion
de practicas.

EVALUACION DE LOS APRENDIZAJES

Portafolio de evidencias:

Fichas de trabajo 5%
Reporte de practicas 15%
Rubrica de la aplicacion y avance de 30%
proyecto

Exposicién de proyecto 10%
Rubricas de autoevaluacion 2.5%
Rubricas de coevaluacion 2.5%

Evidencia de aprendizaje escrita 35%
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N° UNIDAD TEMATICA: V

NOMBRE: Calidad de Servicio en Redes

los diferentes tipos de tréafico en la red.

UNIDAD DE COMPETENCIA
Disefia una configuracion de los equipos de comunicacién, con base en los requerimientos de calidad de servicio de

HORAS con HORAS
docente (Aprgndlzaje CLAVE
No. CONTENIDOS Auténomo) BIBLIOGRAFICA
T P T P
5.1 Introduccion 15 2B, 3B
5.2 Calidad de Servicio en Internet 0.5 1.0
5.3 Servicios Integrados 1.0 0.5 15
5.4 Protocolo RSVP 0.5 1.0
55 Arquitectura de Servicios Diferenciados 1.0 1.0 0.5 2.0
5.6 MPLS (MultiProtocol Label Switching) 15
Subtotales: 4.5 1.0 4.5 3.5

documental, estudio de casos, realizacion de pruebas, redaccion de documentacion técnica.

ESTRATEGIAS DE APRENDIZAJE
La presente unidad se abordara a partir de la estrategia de aprendizaje colaborativo, el docente aplicara el método
heuristico, lo que permitira la consolidacion de las siguientes técnicas de aprendizaje en el alumno: indagacion

Portafolio de evidencias:

Fichas de trabajo

Reporte de practicas

Rubrica de avance de proyecto
(Acuerdos de Niveles de Servicio y
configuracion)

Exposicién de proyecto

Rubricas de autoevaluacion
Rubricas de coevaluacion
Evidencia de aprendizaje escrita

EVALUACION DE LOS APRENDIZAJES

5%
15%
35%

10%
2.5%
2.5%

30%
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UNIDAD DE APRENDIZAJE: Administracion de Servicios de Red HOJA: 8 DE 12
N° UNIDAD TEMATICA: VI NOMBRE: Administracion del Sistema

UNIDAD DE COMPETENCIA
Configura los principales servicios de administracién de una red corporativa con base en los servicios establecidos en
su proyecto.

HORAS con HORAS
docente (Aprgndlzaje CLAVE
No. CONTENIDOS Auténomo) BIBLIOGRAFICA

T P T P
6.1 Configuracion y servicios de red 1.0 0.5 8C, 14B
6.2 Convivencia de los sistemas operativos 0.5 1.0
6.3 Servidores DNS y DHCP 1.0 0.5 15
6.4 Servidores de correo electrénico y POP 0.5 1.0
6.5 Servidores de Red 15 15
6.6 Entornos PXE 0.5 0.5 1.0 1.0

Subtotales: 35 0.5 5.5 4.0

ESTRATEGIAS DE APRENDIZAJE
La presente unidad se abordard a partir de la estrategia de aprendizaje colaborativo, el docente aplicara el método
heuristico, lo que permitira la consolidacion de las siguientes técnicas de aprendizaje en el alumno: indagacion
documental, discusién dirigida, estudio de casos, exposicion en equipo de proyecto, redaccién de documentacion
técnica.

EVALUACION DE LOS APRENDIZAJES

Portafolio de evidencias:

Exposicién en equipo de proyecto final 15%
Reporte de practicas 15%
Reporte y entrega del proyecto 35%
Rubricas de autoevaluacion 2.5%
Rubricas de coevaluacion 2.5%

Evidencia de aprendizaje escrita 30%
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UNIDAD DE APRENDIZAJE: Administracion de Servicios de Red HOJA: 9 DE 12
RELACION DE PRACTICAS
PRACTICA NOMBRE DE LA PRACTICA UNIDADES | DURACION | LUGAR DE REALIZACION
No. TEMATICAS
1 Disefio y planeacion de un sistema de | 15 Salas de cémputo de la
administracién de servicios de red en base a escuela
estandares.
2 Configuracion y Andlisis de funcionamiento de | 15
un NAC
3 Configuracion de switches y ruteadores Il 15
4 Configuracion de ruteo estatico y dinamico en Il 3.0

equipos de comunicaciones

5 Configuracion de VLANs en equipos de Il 15
comunicaciones

6 Bitacora de fallos mediante traps SNMP en un 1] 3.0
switch

7 Configuracion de MRTG y Hobbit 1l 15

8 Obtencidn de estadisticas de trafico por equipo v 15

9 Obtencion de listados de sitios visitados por \ 15
equipo

10 Obtencion de estadisticas y alertas mediante v 15
RMON

11 Medicion de requerimientos de anchos de \% 15

banda de distintos tipos de servicio

12 Configuracion de servicios diferenciados en \% 3.0
equipos de comunicaciones

13 Configuracion de un servicio DHCP VI 15
14 Herramientas de consultas de DNS: nslookup y \! 15
dig
15 Entornos PXE para mantenimiento de equipos \ii 15
TOTAL DE 27.0
HORAS

EVALUACION Y ACREDITACION:
Las practicas aportan el 30% de la calificacion de cada unidad tematica.
Las practicas se consideran requisito indispensable para acreditar esta unidad de aprendizaje.




INSTITUTO POLITECNICO NACIONAL @
SECRETARIA ACADEMICA

, , ESCOM
DIRECCION DE EDUCACION SUPERIOR
UNIDAD DE APRENDIZAJE: Administracién de Servicios de Red HOJA: 10 DE 12
PERIODO UNIDAD PROCEDIMIENTO DE EVALUACION

1 I, 1 Evaluacion continua 40%
Evidencia de aprendizaje 60%
2 ", v Evaluacion continua 40%
Evidencia de aprendizaje 60%
3 \YJ Evaluacion continua 40%
Evidencia de aprendizaje 60%
VI Evaluacion continua 70%
Evidencia de aprendizaje 30%

La Unidad | aporta el 15% de la calificacion final.
La Unidad Il aporta el 15% de la calificacion final.
La Unidad Il aporta el 15% de la calificacion final.
La Unidad IV aporta el 15% de la calificacion final.
La Unidad V aporta el 20% de la calificacion final.
La Unidad VI aporta el 20% de la calificacion final.

Esta unidad de aprendizaje también se puede acreditar mediante:
e Evaluacion de saberes previamente adquiridos.
e Acreditacion en otra UA del IPN u ofra institucion educativa nacional o
internacional.
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CLAVE B BIBLIOGRAFIA

1 X Bejtlich, R. (2005). ElI Tao de la Monitorizacion de Seguridad en
Redes. Espafia: Pearson. ISBN 84-205-4600-3.

2 X Empson, S. Roth, H. (2008). CCNP Portable Command Guide Library.
U.S.A: Cisco Press. ISBN-13: 978-1587201875.

3 X Garcia, J. Raya, J. (2002). Alta Velocidad y Calidad de Servicio en
Redes IP. 1ra. ed. Espafia. Alfaomega-RAMA. ISBN: 970-15-0822-X.

4 Henshall. Shaw, S. (1990). OSI Explained, End-to-End Computer
Communication Standards. 2nd. Ed. England: Ellis Horwood. ISBN 0-
13-639451-5*,

5 X I'Anson, C. Pell, A. (1993). Understanding OSI Applications.
Englewood Cliffs, NJ. Prentice Hall. ISBN-13: 978-0136394440*.

6 Lewis, C. (1999) Cisco Switched Internetworks: VLANs, ATM &
Voice/Data Integration. 1st ed. or upper. McGraw Hill. ISBN-13: 978-
0071346467*.

7 Lucas, Michael W. (2009). Cisco Routers for the Desperate: Router and
Switch Management, the Easy Way, 2nd ed. ISBN 9781593271930.

8 X Nemzow, M. A. W. (1993). FDDI Networking. Planning, Installation,
and Management. McGraw-Hill, Inc. ISBN 13: 9780070463226*.

9 Stallings, W (2004). Redes e internet de Alta Velocidad. Rendimiento y
Calidad de Servicio. Espafia: Pearson. ISBN 84-205-3921-X .

10 Stallings, W. (1999). SNMP, SNMPv2, SNMPv3 and RMON 1 and 2.
Addison-Wesley. ISBN 10 0201485346*.

11 Terplan, K. (1992). Communication Networks Management. 2d ed.
Englewood Cliffs, NJ: Prentice Hall, ISBN: 0-13-156449-8*.

12 Udupa, D. K. (1996). Network Management System Essentials. USA:
McGraw-Hill. ISBN 0-07-065766-1*.

13 Udupa, D. K. (1999). TMN: Telecommunications Management
Network. McGraw-Hill. ISBN 0-07-065815-3*.

14 X Alegria, I. Cortifias, R. (2005). Administracién del sistema y la red —
LINUX. Espafia. Pearson. ISBN: 84-205-4848-0




PERFIL DOCENTE POR UNIDAD DE APRENDIZAJE
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SECRETARIA ACADEMICA
DIRECCION DE EDUCACION SUPERIOR

1. DATOS GENERALES

UNIDAD ACADEMICA:

ESCUELA SUPERIOR DE COMPUTO

<>

ESCOM

PROGRAMA

ACADEMICO: Ingenieria en Sistemas Computacionales NIVEL \Y%

AREA DE FORMACION: Institucional Cientifica Profesional Terminal y de
Bésica Integracion

ACADEMIA:

Sistemas Distribuidos

UNIDAD DE APRENDIZAJE: Administracion de
Servicios de Red

ESPECIALIDAD Y NIVEL ACADEMICO REQUERIDO:

Ingenieria con especializacién en redes o superior

2. PROPOSITO DE LA UNIDAD DE APRENDIZAJE:
Desarrolla sistemas de administraciéon y monitorizacion de servicios de red, con base en metodologias,

estandares y protocolos aplicables.

3. PERFIL DOCENTE:

Gilberto Sanchez Quintanilla
Coordinador
Axel Ernesto Moreno Cervantes
Eduardo Gutiérrez Aldana
Participantes

CONOCIMIENTOS EXPERIENCIA HABILIDADES ACTITUDES
PROFESIONAL
e Responsable.
Arquitectura Experiencia en Capacidad para e Honesto.
TCP/IP administracion de expresarse e Respetuoso.
Andlisis y redes de computadoras correctamente de forma e Tolerante.
programacion de Experiencia utilizando oral y escrita. e Asertivo.
protocolos aplicaciones para el e Colaborativo.
Administracion de monitoreo de redes Capacidad para revisar «  Participativo.
redes de Experiencia en codigo de programas y
computadoras configuracién de hallar errores.
Monitoreo de switches y ruteadores B _
redes de Experiencia manejando Facilidad para el manejo
computadoras algln lenguaje de de grupos.
MEI programacion
Manejo de metodologia
did4ctica centrada en el
aprendizaje
ELABORO REVISO AUTORIZO

Dr. Flavio Arturo Sanchez Garfias

Subdirector Académico

Ing. Apolinar Francisco Cruz Lazaro

Director

Fecha: 2012
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